Projet de MTML sur les téléphones intelligents
et les compétences liées a I'emploi

Fiche-conseil : Comprendre les réseaux
Wi-Fi publics

Module : Conseils de sécurité et de confidentialité pour votre téléphone

Consignes : Utilisez la fiche-conseil pour répondre aux questions qu’il vous reste au
sujet des réseaux Wi-Fi publics. Vous n’avez pas besoin de lire toute la fiche-conseil.
Trouvez plutét le titre qui se rapporte a votre question. Lisez I'information sous ce titre.

Comment puis-je savoir si j’ai un téléphone Apple ou Android?

e Sivous avez un iPhone, il y aura I'image
d’une pomme a l'arriére.

e S’iln’y a pas I'image d’une pomme,
vous avez fort probablement
un téléphone Android.

iPhone Android 2

Ou puis-je me connecter a un réseau Wi-Fi public?

e Des exemples d’endroits ou vous pourriez trouver des réseaux Wi-Fi publics
sont Walmart, McDonald’s, Starbucks et Tim Hortons. Chaque entreprise a son
propre réseau Wi-Fi auquel ses clients peuvent se connecter. Vous pouvez vous
connecter au réseau Wi-Fi dans leur magasin ou restaurant.

Comment puis-je me connecter a un réseau Wi-Fi public?

e Vous devez étre dans un endroit public qui offre un réseau Wi-Fi.

e Certains réseaux Wi-Fi ne demandent pas de mot de passe, tandis que
d’autres oui.

e Les réseaux Wi-Fi qui exigent un mot de passe ont un symbole de cadenas a
c6té. Un cadenas ressemble a ceci :

o
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Comment puis-je savoir si mon appareil a réussi a se connecter au réseau Wi-Fi?

e Voici quelques exemples de symboles qui signifient que vous n’avez pas
réussi a vous connecter au réseau Wi-Fi.

Les réseaux Wi-Fi publics sont-ils sécuritaires a utiliser?
e Le réseau Wi-Fi le plus sécuritaire a utiliser est votre réseau Wi-Fi a la maison

(si vous en avez un).

e |l y a certains risques a utiliser un réseau Wi-Fi public. C’est habituellement
sécuritaire de le faire quand vous ne faites rien en ligne qui exige des
renseignements personnels ou sensibles, comme votre numéro de carte de
crédit ou votre numéro d’assurance sociale.

e Méme si un réseau Wi-Fi public est protégé par un mot de passe, vous ne
devriez pas l'utiliser pour faire des tdches comme des opérations bancaires
ou du magasinage en ligne.

e |l est plus sécuritaire d’utiliser un réseau Wi-Fi public pour des taches
comme faire des appels vidéos a des amis ou regarder des vidéos sur

YouTube.

YouTube

De quelle autre fagon puis-je assurer ma sécurité lorsque j’utilise un réseau
Wi-Fi public?

e Dans les réglages Wi-Fi, vous pourriez voir une liste des réseaux Wi-Fi publics.
Assurez-vous de vous connecter au réseau Wi-Fi public d’entreprises et
d’organisations bien connues.

e Lisez attentivement le nom du réseau Wi-Fi auquel vous essayez de vous
connecter. Assurez-vous que le nom du réseau Wi-Fi n’est pas mal écrit.

e Assurez-vous aussi que le réseau Wi-Fi est le réseau officiel de I'entreprise en
question.
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e Dans mon exemple ci-dessous, il y a trois réseaux Wi-Fi portant le nom
« Starbucks ». Il est important de se rappeler que n’importe qui peut appeler son
réseau « Starbucks », alors ce n’est peut-étre pas le vrai réseau Wi-Fi de
I'entreprise. Si vous ne savez pas quel est le bon réseau, demandez a un
membre du personnel de I'entreprise.

)

STARBUCKS o
Starbucks Wi-Fi. 2
4

Starbucks Guest

Je regarde mes réglages Wi-Fi et je vois « Proposer des réseaux ». Qu’est-ce que ¢a
veut dire?

e « Proposer des réseaux » est un réglage de votre appareil. Lorsqu’il est active,
votre appareil vous demandera si vous souhaitez vous joindre a un nouveau
réseau Wi-Fi, s’il y en a un.

Ask to Join Networks Ask

be joined automatically

tic
available, you will be asked before

La vidéo parle de VPN. Qu’est-ce que c’est?

e Un VPN est un réseau privé virtuel. Pour en savoir plus sur les VPN, cliquez
ici : Qu’est-ce qu’'un VPN et comment fonctionne-t-il? (avast.com)

e Pour en savoir plus sur la sécurité d’un VPN, cliquez ici :
https://francoischarron.com/securite/fraude-et-arnaques-web/importante-

fuite-de-donnees-chez-3-vpn-telecharges-plus-de-100-millions-de-
fois/PgGaylDffF/ : Importante fuite de données chez 3 VPN téléchargés plus de

100 millions de fois (francoischarron.com)

J’ai peur des risques liés a l'utilisation des réseaux Wi-Fi publics.
Que devrais-je faire?

e Chaque fois que vous faites quelque chose en ligne, il y a toujours des
risques, ainsi que des avantages. Si notre peur nous empéche d'utiliser les
réseaux Wi-Fi publics, nous allons aussi rater leurs incroyables avantages.

e Méme s’il existe des risques a utiliser un réseau Wi-Fi public, nous pouvons
prendre des mesures pour réduire ces risques. Par exemple, nous pourrions
utiliser les réseaux Wi-Fi publics seulement pour des taches qui n’exigent pas
de renseignements personnels ou sensibles.
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Je me sens nerveux juste a I'idée d’essayer cette nouvelle compétence.
Que puis-je faire?

e La nervosité peut étre signe que vous avez besoin de pratique pour
vous sentir a l'aise.

e La pratique est la meilleure fagon d’aider votre cerveau a se souvenir de ces
nouvelles compétences!

e N’ayez pas peur de vous tromper. C’est en faisant des erreurs qu’on apprend.

Ce processus est frustrant. Comment puis-je gérer la frustration?

La frustration rendra la résolution de problemes plus difficile. Pour réduire la
frustration et améliorer la résolution de probléemes, suivez les étapes ci-dessous.

e Etape 1 : Arrétez ce que vous faites.

e FEtape 2 : Nommez ce que vous ressentez sans porter de jugement.
Ecrivez la phrase « Je me sens ».

e Etape 3 : Prenez une pause de 5 minutes. Vous pouvez faire quelque chose
pour vous aider a vous calmer, comme vous étirer doucement, écouter de la
musique ou prendre de grandes respirations jusqu’a ce que vous vous
sentiez calme.

Vous pouvez aussi jeter un coup d’ceil aux documents : « Vidéos pour vous
aider a vous sentir calme et concentré » ou « Changer les pensées négatives
pour réussir dans son apprentissage ». Vous les trouverez ici :
https://www.coalition.ca/wp-content/uploads/2023/03/GUIDE-changer-les-pensees-

negatives-VIDEO.pdf

C FA Canada Ontario@

COALITION ONTARIENNE DE FORMATION DES ADULTES

La traduction et I’adaptation en francais de ce document ont été effectuées par la
Coalition ontarienne de formation des adultes (COFA) et financées en partie par le gouvernement
du Canada et le gouvernement de I’Ontario.
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