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Projet sur les téléphones intelligents et les compétences liées à l’emploi 
 

 

 Cliquez ou appuyez ici pour regarder la vidéo. 

 

 

 

 

 

 
 
 
  
 
 
 

MINI-LEÇON Utiliser le Bluetooth de façon sécuritaire sur votre téléphone 
 
 
 
 

Regardez la vidéo sur comment utiliser le Bluetooth de façon sécuritaire : 
https://youtu.be/Z07ZSE4VHos. Répondez aux questions ou discutez-en avec un camarade de 
classe.  
 

 
 

 
1. Qu’est-ce que le Bluetooth?  

 
 
 
 
 
 
 
 
 

2. Nommez cinq appareils que vous pouvez connecter à votre téléphone avec Bluetooth. 
 

 
 
 

3. Qu’est-ce que le jumelage ou l’association? 
 
 
 
 
 
 

4. Quel est le sujet principal de cette vidéo? Cochez la bonne réponse. 
 Comment pirater la connexion Bluetooth de quelqu’un 
 Comment activer votre Bluetooth 
 Comment vous protéger contre le piratage Bluetooth 
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5. Qu’est-ce que le piratage? 
 
 
 
 
 
 
 

6. La vidéo mentionne des signes d’avertissement indiquant que votre Bluetooth pourrait 
avoir été piraté. Nommez au moins deux signes d’avertissement. 

 
 
 

 
 
 
 
 

7. La vidéo mentionne six conseils pour se protéger contre le piratage Bluetooth. Écrivez 
les conseils ci-dessous. Y a-t-il des conseils que vous trouvez difficiles à comprendre? 
Discutez-en avec un camarade de classe. 

 
 
 

 CONSEIL 1 

 
 

 CONSEIL 2 
 
 

 CONSEIL 3 
 
 

 CONSEIL 4 

 
 

 CONSEIL 5 
 
 

CONSEIL 6 
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Discussion : Pensez aux questions suivantes. Discutez-en avec un camarade 
de classe. 

 

 
 
 
 
 
 
 
 
 
 
 
 
 

1. Utilisez-vous le Bluetooth? Comment l’utilisez-vous? 

2. Êtes-vous inquiet du risque d’utiliser le Bluetooth? Pourquoi? 

3. Savez-vous faire les tâches suivantes sur votre téléphone intelligent? Au besoin, aidez 
votre camarade de classe à apprendre à le faire. 

 Activer ou désactiver le Bluetooth 

 Vérifier vos connexions Bluetooth 

 Jumeler ou associer un nouvel appareil à votre téléphone intelligent 

 Annuler le jumelage ou « oublier » une connexion Bluetooth 

4. Connaissez-vous quelqu’un qui s’est déjà fait pirater? Décrivez ce qui s’est passé. 
 
 
 
 
 
 

Recherche : Visitez « Pensez cybersécurité ». C’est un site Web du gouvernement du Canada 
qui nous informe à propos de la cybersécurité et des mesures que nous pouvons prendre pour 
nous protéger en ligne. 

 
1. Rendez-vous à www.pensezcybersecurite.gc.ca.  

2. Sélectionnez Français.  

3. Sur la page d’accueil, trouvez et sélectionnez le sujet « Bluetooth ». Écrivez deux 
choses que vous avez apprises à ce sujet ci-dessous. 
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Transcription de la vidéo : Utiliser le Bluetooth de façon sécuritaire 
https://youtu.be/Z07ZSE4VHos 

0:06 Qu’est-ce que le Bluetooth?  

Le Bluetooth est une technologie sans fil qui connecte des appareils, comme les téléphones 
intelligents, qui sont près les uns des autres. Habituellement, les appareils doivent se trouver 
à une distance d’environ 10 mètres ou 30 pieds.  

Comment utiliser le Bluetooth? 

Vous pouvez utiliser le Bluetooth pour connecter votre téléphone à divers appareils sans fil, 
par exemple :  

• vos écouteurs ou votre casque d’écoute; 
• un haut-parleur sans fil; 
• un autre téléphone, pour transférer des fichiers; 
• votre montre intelligente, pour recevoir des appels ou des messages;  
• des appareils ménagers intelligents, comme un réfrigérateur ou une serrure de porte.  

0:43 Le Bluetooth est-il sécuritaire?  

Lorsque vous connectez deux appareils Bluetooth, c’est ce qu’on appelle le jumelage ou 
l’association. Vous devez approuver chaque nouvelle connexion. Ça rend le Bluetooth 
relativement sécuritaire. Cependant, la connexion Bluetooth peut être piratée. Cette vidéo 
vous montrera comment vous protéger contre le piratage.  

1:08 Qu’est-ce que le piratage? 

Le piratage, c’est lorsque quelqu’un accède à votre téléphone intelligent ou à votre 
compte sans votre permission. Ensuite, les pirates ont accès à l’information sur votre 
téléphone, peuvent voler des renseignements sensibles, peuvent vous envoyer des 
messages ou même télécharger des applications nuisibles sur votre téléphone.  

Comment le Bluetooth peut-il se faire pirater?  

Lorsque vous activez votre Bluetooth, votre téléphone est facile à découvrir par d’autres 
appareils à proximité. Ça peut être risqué dans les endroits publics, comme les aéroports, les 
trains ou les cafés. Les pirates peuvent utiliser des logiciels spéciaux pour voir quels 
téléphones sont à proximité, les jumeler ou les associer, et les pirater.  

1:54 Comment puis-je savoir si mon Bluetooth est piraté?  

Voici quelques signes indiquant que votre Bluetooth pourrait être piraté :  

• Des appareils inconnus sont jumelés ou associés à votre téléphone.  
• Il y a des applications que vous ne reconnaissez pas sur votre téléphone. Ça peut 

vouloir dire que quelqu’un les a installées.  
• Il y a des tentatives de connexion dans vos comptes.  
• Vous commencez à recevoir des messages texte ou instantanés provenant de numéros 

étranges. Ces messages peuvent vous inciter à révéler des renseignements sensibles.  
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Voici la transcription de la vidéo. 
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2:27 Comment puis-je me protéger?  

Vous pouvez vous protéger contre le piratage Bluetooth. Voici six conseils.  

• CONSEIL 1 - Désactivez la connexion Bluetooth. Lorsque vous n’utilisez pas le Bluetooth, 
éteignez-le pour que les pirates ne puissent pas se connecter à votre appareil.  

• CONSEIL 2 - Évitez d’utiliser le Bluetooth ou de partager des renseignements sensibles dans 
des lieux publics.  

• CONSEIL 3 - N’acceptez aucune connexion Bluetooth provenant de sources suspectes.  

• CONSEIL 4 - Si vous vous faites voler votre téléphone, annulez le jumelage ou dissociez-le 
d’avec vos autres appareils. Sinon, le voleur pourrait se connecter aux appareils qui sont 
jumelés avec lui. 

• CONSEIL 5 - Faites très attention lorsque vous fournissez des renseignements personnels 
ou financiers. Un pirate pourrait être en train de vous arnaquer en vous envoyant un 
message semblant provenir d’une source fiable. 

• CONSEIL 6 : Utilisez un processus d’authentification en deux étapes pour vos comptes. 
Vous devrez prouver votre identité en fournissant au moins deux éléments d’information, 
habituellement votre mot de passe et un code qui est envoyé à votre téléphone. Grâce au 
processus d’authentification en deux étapes, même si votre mot de passe est découvert 
par le piratage Bluetooth, le pirate ne pourra pas se connecter à votre compte. 
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Apprenez-en plus sur les modules d’apprentissage de MTML 

Metro Toronto Movement for Literacy (MTML) a travaillé avec des clients de centres de Services 
d’emploi locaux et de programmes d’alphabétisation et de formation de base pour choisir le sujet 
de 14 modules d’apprentissage. Les modules sont gratuits et faciles à utiliser. 

 

Chaque module comprend les éléments suivants :  

• Une vidéo d’apprentissage : La vidéo est le cœur du module et donne une 
explication claire du sujet et, au besoin, une démonstration étape par étape de la 
façon d’effectuer une tâche numérique.  

• Une ou plusieurs fiches-conseils : Une fiche-conseil intitulée « Préparez-vous à réussir dans 
votre apprentissage » offre des conseils pour gérer le stress. De plus, la plupart des modules 
ont une fiche-conseil portant sur leur sujet. Elle fournit des renseignements de base sur le 
sujet et des liens vers d’autres ressources.  

• Une mini-leçon : La mini-leçon comprend des activités d’apprentissage liées à la vidéo. Elle 
est offerte sous forme de document PDF pour utilisation individuelle ou en classe, et sous 
forme d’apprentissage interactif en ligne.  

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

L’adaptation en français a été effectuée grâce au Fonds de traduction  
de la Coalition ontarienne de formation des adultes (COFA) qui reçoit un financement du ministère  

du Travail, de l’Immigration, de la Formation et du Développement des compétences. 
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