
 
COMPÉTENCES POUR RÉUSSIR RESSOURCE PÉDAGOGIQUE 

 

RESSOURCE PÉDAGOGIQUE 

Postuler un emploi en ligne en toute sécurité 
 

 
ALIGNEMENT STRATÉGIQUE DU CLAO 

Compétences Type de tâches Niveau 

Compétence A - Trouver et 
utiliser l'information  

A1. Lire un texte continu 2 

Compétence A - Trouver et 
utiliser l'information  

A2. Interpréter des documents 2 

Compétence A - Trouver et 
utiliser l'information  

A3. Extraire des informations 
de films, d'émissions et de 
présentations 

1 

Compétence B - Communiquer 
des idées et des informations  

B3. Compléter et créer des 
documents 

1 

Compétence D - Utiliser la 
technologie numérique 

s.o. 2 

 

Objectifs (cochez tout ce qui s’applique) 

☒ Emploi  

☒ Apprentissage  

☐ Crédit d'études secondaires 

 

☐ Postsecondaire 

☐ Indépendance 

 

Compétences intégrées pour réussir (cochez tout ce qui s’applique) 

☐ Adaptabilité 

☐ Collaboration 

☐ Communication 

☐ Créativité et innovation 

☐ Numérique  

 

☐ Numératie 

☐ Résolution de problèmes 

☒ Lecture 

☒ Écriture 

 
 

NOTES : Cette ressource propose une introduction aux arnaques courantes qui ciblent 
les chercheurs/ses d'emploi.  
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Vue d'ensemble 

Êtes-vous actuellement à la recherche d'un emploi? Faites-vous des recherches en ligne? De 

nombreuses ressources sont à votre disposition, telles que :   

● Le Guichet-Emplois du gouvernement du Canada;

● Les services provinciaux comme Emploi Ontario;

● Les centres locaux d'emploi dans les municipalités du Canada;

● Les prestataires privés des services d’emploi.

Mais il y a aussi des risques dont il faut être conscient/e. Les arnaques lors de recherche 

d'emploi sont de plus en plus fréquentes. Selon le Better Business Bureau, les chercheurs/ses 

d'emploi ont perdu des milliards de dollars à cause des arnaqueurs/euses. Les experts/es 

s'accordent à dire que les arnaques se multiplient lors de la recherche d'emploi.  

Les meilleurs moyens d'éviter les arnaques lors de recherche d'emploi sont les suivantes : 

● Apprendre à faire la différence entre les opportunités de travail honnêtes et les

arnaques;

● S'assurer de l'authenticité de l'entreprise qui publie l'offre d'emploi;

● S'assurer que les salaires proposés sont raisonnables.

Cette ressource vous apprendra à éviter les arnaques lors de recherche d'emploi. Elle fournit 

des exemples d’arnaques courantes en matière de recherche d'emploi. Elle vous donnera 

l'occasion de vous entraîner à repérer celles-ci par vous-même. C'est parti! 
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Pour commencer 

Avant d'en savoir davantage sur les arnaques lors de recherche d'emploi, parlons un peu de 

vous. Essayez de répondre aux questions ci-dessous :  

Discutons-en! 

Quelle est votre expérience? 

Quel type de travail recherchez-vous? Énumérez tous les types ci-dessous. 

De quelle manière avez-vous cherché du travail? Cochez toutes les réponses qui s'appliquent : 

Guichet-Emplois en ligne □

Contacter des entreprises □  

Centres de services à l’emploi □

Salons de l'emploi □

Avez-vous rencontré des difficultés dans votre recherche d'emploi? Expliquez : 

Avez-vous déjà eu des problèmes avec des arnaques? Expliquez : 
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Arnaques courantes lors de la recherche d'emploi 

 

Nous examinerons ci-dessous les arnaques les plus courantes lors de recherche d'emploi et 

nous nous entraînerons à les repérer.  
 

Fausses offres d'emploi 

La première arnaque dont il faut se méfier lors de recherche d'emploi est celle des fausses 

offres d'emploi. Les fausses offres d'emploi sont conçues pour attirer les chercheurs/euses 

d'emploi avec des informations tape-à-l'œil et de grandes promesses. Voici quelques points à 

surveiller pour éviter les fausses offres d'emploi : 

 

a. Pas de nom d'entreprise : vous 

ne pouvez pas vérifier que 

l'entreprise est réelle.  

 

b. Large éventail salarial : le salaire 

le plus élevé est beaucoup plus 

élevé que le salaire le plus bas. 

 

c. De nombreuses offres d'emploi 

non spécifiques : vous n'êtes pas 

certain/e de la nature de l'emploi. 

 

d. Trop beau pour être vrai :  

o Une rémunération supérieure à la 

normale; 

o Aucune expérience n'est requise; 

o Trop d'avantages. 

 

e. Aucune expérience n'est 

requise : le poste semble pouvoir 

convenir à n'importe qui. 

 

 

 

Ces publicités peuvent tenter de voler vos informations ou d'installer un virus sur votre 

ordinateur : ne cliquez jamais sur un lien inconnu de ce type! 
 

Crédit image : https://www.flexjobs.com/blog/post/common-job-search-scams-how-to-protect-yourself-v2/ 

  

https://www.flexjobs.com/blog/post/common-job-search-scams-how-to-protect-yourself-v2/
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Essayez maintenant. 

Fausse offre d'emploi. 

Encerclez tous les éléments qui suggèrent qu'il s'agit d'une fausse annonce (en 

anglais seulement) :  

Crédit image : https://www.flexjobs.com/blog/post/common-job-search-scams-how-to-protect-yourself-v2/ 

Dressez la liste des indices que vous avez trouvés : 

a. 

b. 

c.

d.

e.

https://www.flexjobs.com/blog/post/common-job-search-scams-how-to-protect-yourself-v2/
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Réponse : 

a. De nombreuses offres d'emploi non spécifiées;

b. Il n’y a pas de nom précis d'entreprise;

c. La description du poste n'est pas claire;

d. C’est trop beau pour être vrai.
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Arnaques par faux chèques 

La fraude par faux chèques est de plus en plus fréquente. Elle peut faire perdre beaucoup 

d'argent aux chercheurs/euses d'emploi. La fraude par faux chèques fonctionne en 

quelques étapes simples : 

● Un/e chercheurs/euses d'emploi est embauché/e pour un emploi; 

● Il lui est dit qu'il/elle aura besoin de certains équipements pour travailler;

Traduction de l’image ci-dessus : Avant de commencer à travailler, vous recevrez 

un paiement (chèque) qui servira à aménager votre espace de travail en 

achetant le matériel de bureau et les logiciels nécessaires pour commencer 

votre formation et votre travail. 

● Il/elle reçoit un chèque couvrant le coût de l'équipement;

● Il lui est demandé de déposer le chèque et de transférer l'argent à une entreprise qui

fournira l'équipement;

● Le chèque est « sans provision », ce qui signifie que :

o L’expéditeur/rice n'a jamais eu assez d'argent pour couvrir le coût du

chèque;

o La banque retire l'argent de votre compte;

o Vous aurez perdu le coût de l'équipement.

Dans la fraude par faux chèques, l'entreprise est mise en place pour l'arnaque. Ce n'est 

qu'un moyen pour les escrocs de vous soutirer de l'argent. N'utilisez jamais un chèque 

envoyé par un/e nouvel/le employeur/se pour acheter du matériel.  
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Courriels d’hameçonnage 

Les courriels d’hameçonnage sont en fait des courriels que vous recevez et qui vous invitent 

à postuler un emploi. Parfois, ces courriels essaient de vous accrocher en vous disant que 

vous êtes parfait/e pour le poste, ou en disant que le poste doit être pourvu de toute 

urgence. Voici d’autres signaux d'alarme à surveiller : 

Crédit photo : https://onlineacademiccommunity.uvic.ca/phishbowl/2023/05/08/student-research-

assistant-urgently-needed-or-office-of-research-assistants-job-scam-emails/ 

a. Le courriel est envoyé à partir d'une adresse électronique qui n'est pas liée à

l'entreprise. Dans ce cas, il aurait dû s'agir d'une adresse électronique de l'université;

b. Il y a des erreurs de grammaire. Si vous rencontrez des difficultés avec la grammaire,

demandez de l'aide à un centre local pour l'emploi. Vous trouverez des coordonnées à

la fin de cette ressource;

c. L'emploi semble trop beau pour être vrai;

d. On vous demande de les contacter par SMS ou par un courriel qui n'est pas lié à

l'entreprise.

https://onlineacademiccommunity.uvic.ca/phishbowl/2023/05/08/student-research-assistant-urgently-needed-or-office-of-research-assistants-job-scam-emails/
https://onlineacademiccommunity.uvic.ca/phishbowl/2023/05/08/student-research-assistant-urgently-needed-or-office-of-research-assistants-job-scam-emails/
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Essayez maintenant.  

Courriel d'hameçonnage. 

Encerclez tous les éléments qui suggèrent qu'il s'agit d'un courriel d'hameçonnage (en anglais 

seulement) :  

Crédit photo : https://onlineacademiccommunity.uvic.ca/phishbowl/2023/05/08/student-research-

assistant-urgently-needed-or-office-of-research-assistants-job-scam-emails/ 

Dressez la liste des indices que vous avez trouvés : 

a. 

b. 

c.

d.

e.

https://onlineacademiccommunity.uvic.ca/phishbowl/2023/05/08/student-research-assistant-urgently-needed-or-office-of-research-assistants-job-scam-emails/
https://onlineacademiccommunity.uvic.ca/phishbowl/2023/05/08/student-research-assistant-urgently-needed-or-office-of-research-assistants-job-scam-emails/
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Réponse : 

a. La publicité tente de vous mettre de la pression en disant que c'est urgent;

b. L’adresse électronique n'est pas liée à l'entreprise;

c. La rémunération est trop élevée pour les horaires et le poste (trop beau pour être vrai);

d. On vous demande de les contacter par l'intermédiaire d'une adresse électronique qui

n’est pas liée à l'entreprise;

e. Il est suggéré d'utiliser une adresse Gmail pour contacter le service.

Ce type de fraude peut tenter de voler vos informations personnelles. Cela peut conduire à 

une usurpation d'identité :  

⮚ On parle d’usurpation d’identité lorsque quelqu'un vole vos informations 

personnelles pour commettre un crime ou vous voler de l'argent. 

Ne répondez pas à ces courriels. Et n'envoyez jamais vos informations personnelles à des 

sources inconnues. 



 
 
 

 

COMPÉTENCES POUR RÉUSSIR RESSOURCE PÉDAGOGIQUE 

12 Compétences pour réussir Ressource pédagogique • Postuler un emploi en ligne en toute sécurité 

 

 

 

Arnaques de saisies de données 

 

Les emplois de saisie de données sont devenus de plus en plus importants à l'ère 

numérique. Les emplois de saisie de données consistent à enregistrer des informations 

dans des ordinateurs et des programmes de traitement de données. Ces emplois peuvent 

consister à : 

 

● Faire le suivi et la saisie de factures; 

● Faire la transcription de données à partir d'enregistrements; 

● Entrer diverses informations dans des programmes. 

 

Mais les arnaqueurs/euses ciblent également les personnes à la recherche d'un emploi 

dans le domaine de la saisie de données. Regardez la vidéo ci-dessous (en anglais 

seulement) pour savoir comment fonctionne les arnaques de saisie de données, quels sont 

les dangers et comment les repérer. 
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1. Quels sont les trois dangers des arnaques de saisie de données?

2. Quels sont les signes à surveiller pour éviter les arnaques de saisie de données?
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Arnaques de réexpéditions en ligne 

Dans l’arnaque de réexpédition en ligne, des personnes sont engagées pour recevoir des 

colis à leur domicile et les réexpédier. Parfois, la victime est invitée à tester ou à réemballer 

les articles : 

 Voici comment cela fonctionne : 

● Les articles que la victime est invitée à expédier peuvent être illégaux;

● Les articles peuvent être volés ou achetés à l'aide de cartes de crédit volées;

● La victime peut être invitée à remplir des formulaires et ses informations personnelles

peuvent être volées;

● Elle ne sera pas payée pour le travail qu'elle a effectué;

● Elle pourrait avoir des problèmes avec la police.

La plupart de ces emplois ne sont pas appelés « expéditeur ou expéditrice en ligne » (Online 

Reshipper en anglais) dans les annonces. Remarquez que l’annonce d'emploi ci-dessus 

s’appelle « Inspecteur ou inspectrice d'emballage » (Packing Inspector en anglais). 

⮚ Évitez les emplois qui impliquent de renvoyer des colis provenant de sources inconnues. 
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Conseils pour éviter les arnaques lors de la recherche d'emploi 

 

Maintenant que vous avez une meilleure idée des arnaques les plus courantes en matière de 

recherche d'emploi, revenons sur certaines stratégies pour les éviter. 

 

1. Vérifiez toujours l'entreprise qui recrute : 

o Trouvez-la en ligne; 

o Contactez-la par téléphone ou par courrier électronique en cas de doute; 

o Vérifiez que les adresses électroniques pour contacter l’entreprise correspondent 

(pas seulement Gmail ou Yahoo). 

 

2. Recevoir une offre d'emploi pour un poste auquel vous n'avez pas postulé est un signal 

d'alarme : si vous recevez un courriel vous proposant un emploi pour lequel vous n'avez 

pas postulé, il s'agit probablement d'une arnaque. 

 

3. Ne payez JAMAIS votre employeur/se pour quoi que ce soit tant que vous n'êtes pas 

certain/e qu'il s'agisse d'un véritable emploi : les arnaqueurs/euses peuvent vous 

demander de payer des frais de candidature, de formation ou d'équipement. 

 

4. Méfiez-vous des méthodes de contact étranges : 

o Les contacts professionnels par SMS sont généralement suspects; 

o Surveiller également les adresses électroniques qui n'appartiennent pas à 

l'entreprise. 

 

5. Ce qui est trop beau pour être vrai l'est souvent. Les signaux d'alerte, aussi nommés 

Red flags, sont les suivants : 

o Un salaire supérieur à la normale pour l'emploi; 

o Les emplois trop flexibles; 

o Les emplois qui ne requièrent aucune expérience (sauf s'il s'agit d'un emploi de 

débutant/e); 

o Des descriptions d'emploi qui semblent convenir à tous. 
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Prochaines étapes 

Trouver un emploi est important. Il est tout aussi important de rester en sécurité pendant la 

recherche d'un emploi. Maintenant que vous avez pris connaissance de certaines arnaques 

courantes, il vous sera plus facile de les éviter. Vous pouvez également éviter les arnaques 

liées à la recherche d'un emploi en bénéficiant d'un soutien adéquat. Vous trouverez ci-dessous 

quelques ressources clés pour vous aider : 

La liste des centres d'emploi du gouvernement du Canada : 

https://www.guichetemplois.gc.ca/trouverunemploi/centres-emploi. 

Jobskills centres dans tout l'Ontario (en anglais seulement) : 

https://www.jobskills.org/employment-ontario-employment-services/. 

Emploi et Société et Loisirs dans l'ensemble de l'Ontario pour les nouveaux/elles 

Canadiens/nes : 

https://services.settlement.org/fr/.  

Emploi Ontario offre de nombreuses ressources en matière de formation : 

● Cours formation des adultes :

o https://www.ontario.ca/fr/page/formation-des-adultes.

● Formation en métiers spécialisés :

o https://www.ontario.ca/fr/page/entreprendre-un-apprentissage.

https://www.guichetemplois.gc.ca/trouverunemploi/centres-emploi
https://www.jobskills.org/employment-ontario-employment-services/
https://services.settlement.org/fr/
https://www.ontario.ca/fr/page/formation-des-adultes
https://www.ontario.ca/fr/page/entreprendre-un-apprentissage
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Le Conseil canadien de la réadaptation et du travail propose des formations aux 

demandeurs/ses d'emploi handicapés/es : 

https://ccrw.org/fr/skill-training-employment-service/.  

La plupart des programmes de formation rémunérés proposés par le programme Ontario au 

travail de Toronto afin de se préparer à l'emploi (en anglais seulement) : 

https://www.toronto.ca/community-people/employment-social-support/employment-

support/training-courses/ontario-works-training-programs-in-toronto/. 

Emploi Ontario propose des rendez-vous gratuits avec des conseillers/ères d'emploi. Ils/elles 

sont situés/es dans différentes régions : 

https://www.eoss.tcu.gov.on.ca/CitizenPortal/infoAboutYou?lang=fr&programCode=ESI.  

Etablissement.org offre aux nouveaux/elles Canadiens/nes de l'aide pour rédiger leur 

curriculum vitae et leur lettre de présentation :  

https://etablissement.org/ontario/emploi/trouver-un-emploi/postuler-a-un-emploi/que-dois-je-

inclure-dans-mon-cv-canadien-que-dois-je-exclure/.  

La banque d'emplois du gouvernement du Canada propose un outil de création de curriculum 

vitae : 

https://www.guichetemplois.gc.ca/trouverunemploi/concepteur-cv. 

Si vous pensez avoir été victime d'une arnaque, signalez-la ici : 

https://ised-isde.canada.ca/site/bureau-concurrence-canada/fr/fraude-arnaques/conseils-

astuces/comment-signaler-fraudes-arnaques-canada.  

https://ccrw.org/fr/skill-training-employment-service/
https://www.toronto.ca/community-people/employment-social-support/employment-support/training-courses/ontario-works-training-programs-in-toronto/
https://www.toronto.ca/community-people/employment-social-support/employment-support/training-courses/ontario-works-training-programs-in-toronto/
https://www.eoss.tcu.gov.on.ca/CitizenPortal/infoAboutYou?lang=fr&programCode=ESI
https://etablissement.org/ontario/emploi/trouver-un-emploi/postuler-a-un-emploi/que-dois-je-inclure-dans-mon-cv-canadien-que-dois-je-exclure/
https://etablissement.org/ontario/emploi/trouver-un-emploi/postuler-a-un-emploi/que-dois-je-inclure-dans-mon-cv-canadien-que-dois-je-exclure/
https://www.guichetemplois.gc.ca/trouverunemploi/concepteur-cv
https://ised-isde.canada.ca/site/bureau-concurrence-canada/fr/fraude-arnaques/conseils-astuces/comment-signaler-fraudes-arnaques-canada
https://ised-isde.canada.ca/site/bureau-concurrence-canada/fr/fraude-arnaques/conseils-astuces/comment-signaler-fraudes-arnaques-canada
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